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Abstract
Im Rahmen der wissenschaftlichen Vertie-
fung soll auf Basis einer vorhandenen Ge-
brauchstauglichkeitsanalyse einer mobilen
Applikation, das Risikomanagement geplant
und durchgeführt werden. Die Applikation
ist Bestandteil eines In-vitro-Diagnostikums,
welches transplantierten Patienten im Alltag
bei der Bewertung ihrer Blutwerte und des
Gesundheitszustandes, sowie bei der korrekt
dosierten Einnahme der erforderlichen Me-
dikamente unterstützen soll.
Schlüsselwörter
Telemedizin, eHealth, Mobile Medical App,
Risikomanagement, Normen und Zulassun-
gen für Elektronik in der Medizintechnik
CR-Kategorien
H.4 [Information Systems Ap-
plications]: Miscellaneous; D.2.8
[Medizinproduktegesetz]: Orgrantrans-
plantation—monitoring, Telemedizin; A.0
[ACM]: termsTheory
1 Einleitung
ImmunControl entstand im Rahmen des ein-
jährigen Masterprojektes des Studienganges
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So wurde für eine mobile Applikation ei-
ne Gebrauchstauglichkeitsakte nach DIN EN
62366 erstellt, die in den Entwurf einer Pro-
duktakte eingegliedert wird. Die Applikation
ist Bestandteil eines In-vitro-Diagnostikums,
welches transplantierten Patienten im Alltag
bei der Bewertung ihrer Immunsuppressiva-
spiegel und des Gesundheitszustandes, sowie
bei der korrekt dosierten Einnahme der erfor-
derlichen Medikamente unterstützen soll.
Die Arbeit bezieht sich bei Erklärungen und
Beispielen auf nierentransplantierte Patien-
ten.
1.1 Ziel und Motivation
Durch eine erste Planung und Durchfüh-
rung des Risikomanagements soll der nächs-
te Schritt für das zukünftige Produkt erreicht
werden. Dabei werden die einzelnen Punkte
zur Erstellung der Akte erläutert und die Me-
thoden zur normkonformen Analyse vorge-
stellt. Die Erstellung der Akte erfolgt iterativ.
So dient der erste Entwurf der Akte als Ba-
sis für eine Weiterentwicklung des Produk-
tes. Daraus folgt auch, dass im Rahmen die-
ser Arbeit nicht alle Risiken identiﬁziert wer-
den können, zumal das technische Konzept
des Produktes noch nicht bekannt ist. Jedoch
bildet die Risikomanagementakte im frühen
Stadium der Entwicklung bereits einen we-
sentlichen Eckpunkt für einen möglichen, zu
einem späteren Zeitpunkt einzuleitenden Zu-
lassungsprozess.
Da es sich bei dem Produkt um eine Mobile
Medical App handelt, welche unter Berück-
25
sichtigung aller gesetzlichen Richtlinien, als
In-vitro-Diagnostikum zum Einsatz kommen
soll, ist die Richtlinie 98/79/EG (IVDD) [5]
für In-vitro-Diagnostika zu berücksichtigen.
Diese legt Anforderungen fest, deren Ein-
haltung durch weitere Normen gewährleistet
werden muss. Für diese Arbeit ist die ISO
14971 [1] relevant, welche zur Bearbeitung
hinzugezogen wurde.
Ziel ist es, nach Abschluss der Arbeit, die
grundlegenden Kenntnisse in der Disziplin
Risikomanagement zu beherrschen. Außer-
dem soll das Ergebnis zur Entwicklung des
Gesamtsystems und zur Unterstützung bei
der Suche nach Kooperationspartnern die-
nen.
2 Grundlagen
Transplantierte Patienten müssen, um ei-
ne Abstoßung des Spenderorgans zu ver-
hindern, immunhemmende Medikamente zu
sich nehmen. Dabei wissen Patienten oft-
mals nicht, welche Auswirkungen diese Me-
dikamente haben, wenn bei der Einnahme
nicht die von den Herstellern vorgegebe-
nen Anweisungen exakt eingehalten wer-
den. Die korrekte Einnahme der Medika-
mente ist entscheidend für die Lebensdau-
er des Transplantats, da bei einem zu nied-
rigen Medikamentenspiegel das Organ früh-
zeitig abgestoßen werden kann. Eine zu ho-
he Dosierung kann wiederum andere Organe
schädigen. Patienten, welche mit Immunsup-
pressiva therapiert werden, müssen aus die-
sem Grund zur Überwachung der Dosierung
in regelmäßigen Abständen ambulante Kon-
trollen durchführen lassen. Oft ist zur Ein-
stellung des Medikamentenspiegels ein kost-
spieliger, mehrtägiger stationärer Aufenthalt
erforderlich.
Ein In-vitro-Diagnostikum zur Bestimmung
der wichtigen Blutwerte könnte dazu bei-
tragen, die Häuﬁgkeit der für die Patien-
ten belastenden regelmäßigen ambulanten
oder stationären Kontrollen zu vermeiden.
Die Funktionsweise wäre ähnlich wie bei ei-
nem Schnelltest für Diabetiker. Der Patient
könnte somit selbstständig die entscheiden-
den Werte bestimmen. Die Anbindung an ei-
ne mobile Applikation soll zur Analyse der
Werte dienen und könnte somit zeitnah wich-
tige Hinweise für Patienten mit Transplanta-
ten geben.
Das Gesamtsystem dient zur Messung, Ana-
lyse und Auswertung der Blutwerte. So wer-
den die gemessenen Werte des In-vitro-
Diagnostikums an die Applikation weiterge-
geben und von dieser analysiert. Hierbei sol-
len ergänzend auch die aus tragbaren Gerä-
ten (Wearables) oder die aus einem Smart-
phone gewonnenen sensorischen Daten wie
Blutdruck oder Bewegungsproﬁl verwertet
werden.
3 Risikomanagement
Bei der Entwicklung eines Medizinpro-
dukts ist das Risikomanagement ein fes-
ter Bestandteil und eine maßgebende An-
forderung, welche aus der Medizinproduk-
trichtlinie sowie der In-vitro-Diagnostikum-
Richtlinie hervorgeht. So wird direkt zu Be-
ginn in der allgemeinen Anforderung der
Richtlinie, auf folgende Bedingung hinge-
wiesen.
"Die Produkte müssen so aus-
gelegt und hergestellt sein, daß
ihre Anwendung weder den kli-
nischen Zustand und die Si-
cherheit der Patienten noch die
Sicherheit und Gesundheit der
Anwender oder gegebenenfalls
Dritter [...] gefährdet [...] Etwai-
ge Risiken im Zusammenhang
mit ihrer Anwendung müssen
im Vergleich zu der nützlichen
Wirkung für den Patienten ver-
tretbar und mit einem hohen
Maß an Schutz von Gesundheit
und Sicherheit vereinbar sein."
[5]
Daher ist zu gewährleisten, dass alle Risiken
bekannt und bewertet sind und durch ent-
sprechende Maßnahmen vermieden oder re-
duziert werden können.
Da bei ImmunControl eine mobile Appli-
kation zum Einsatz kommt, in dem Fall al-
so auch eine Software, spielt auch die IEC
26
62304 [2] eine entscheidende Rolle. Diese
kommt zum Einsatz, wenn es beim Risiko-
management speziell um die Softwarearchi-
tektur geht. Im Rahmen der Arbeit wurde je-
doch nur das Produkt in Kombination mit der
Benutzeroberﬂäche analysiert. Zur Anwen-
dung des Risikomanagements ist also nur die
ISO 14971 [1] zu beachten.
So legt die Norm bei der Durchführung des
Risikomanagements fest, welche Punkte die-
se beinhalten muss:
• Risikomanagementplanung
• Risikoanalyse
• Risikobewertung
• Risikobeherrschung
• Gesamtrisiko
• Nachgelagerte Phase
Dabei setzen sich die Punkte aus verschiede-
nen Teilaufgaben zusammen. Alle einzelnen
Punkte werden folglich genauer erläutert.
4 Risikomanagementplan
Die Norm hat klare Anforderungen an das
Risikomanagement. So muss entsprechend
dem Risikomanagementprozess ein Plan er-
arbeitet werden, welcher ebenfalls dokumen-
tiert werden sollte. Folgende Inhalte muss
der Plan beinhalten:
• Aufgabenbereiche und geplante Tätig-
keiten
• Verantwortlichkeiten, Befugnisse und
die Aufgabengebiete der betreffenden
Personen
• Akzeptanzkriterien auf Grundlage der
vom Hersteller ausgesuchten Politik
• Tätigkeiten zur Veriﬁzierung des Risi-
komanagements
• Informationen aus der Herstellung und
nachfolgenden Phasen des Produkts
• Risikomanagementprozess
So müssen grundlegende Dinge dokumen-
tiert werden, wie z. B. das Personal und die
Anforderungen an die Akzeptanzkriterien.
Der Hauptteil des Plans liegt jedoch in der
Planung und Festlegung des Prozesses zur
Analyse der Risiken und der entsprechenden
Maßnahmen, dem sogenannten Risikomana-
gementprozess.
Der Plan ist Teil der Risikomanagementakte
und muss ebenfalls mitdokumentiert werden.
4.1 Risikoprozess
Der Risikoprozess legt fest, wie die Risi-
koanalyse durchzuführen ist. So müssen die
einzelnen Schritte dokumentiert und dem
Leser eine Nachverfolgung ermöglicht wer-
den, wie es zu der Analyse und den Ergeb-
nissen kam.
Anhand der Norm werden folgende Schritte
durchgeführt, bis eine endgültige Gesamtri-
sikobeurteilung möglich ist:
• Zweckbestimmung vorhersagbarer
Missbrauch und sicherheitsbezogene
Merkmale
• Identiﬁzierung von Gefährdungen
• Einschätzen der Risiken
• Risikobewertung
• Risikobeherrschung
• Zweite Risikobewertung
• Risikomanagementbericht
• Nachgelagerte Phase
5 Risikoanalyse
Im Folgenden werden die Schritte zur Ana-
lyse der Risiken erläutert. Dabei müssen die
Risiken zuerst identiﬁziert und dann entspre-
chend nach Schwere und der Wahrschein-
lichkeit eines Schadens in ein Risiko einge-
stuft werden.
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5.1 Identiﬁzierung von Ge-
fährdungen
Um Risiken entsprechend bewerten und kon-
trollieren zu können, müssen diese zunächst
erkannt werden. Hierzu gibt es verschiede-
ne Verfahren. Dabei bezieht sich die Arbeit
auf die vorgestellten Methoden der Autoren
Johner, Hözer-Klüpfel und Wittorf. [7] Die-
se werden auch in der Norm als gängige Me-
thoden empfohlen und wurden im Zuge die-
ser Arbeit übernommen. Sie sollen in Kapitel
5.1.1 und 5.1.2 kurz vorgestellt, jedoch nicht
genauer erklärt werden.
5.1.1 Vorläuﬁge Gefährdungs-
analyse - PHA
Die vorläuﬁge Gefährdungsanalyse PHA
(preliminary hazard analysis) ist wenig sys-
tematisch, sondern vielmehr induktiv. Da-
bei handelt es sich weniger um ein Verfah-
ren, sondern viel mehr als Aufdecken von
Gefährdungen, Gefährdungssituationen und
Ereignissen durch simples Nachdenken, an-
hand von Checklisten und mit Hilfe von In-
put und Output Betrachtungen. Dabei liegen
in so einem Fall wenig bis keine Informatio-
nen über die Gestaltung, Entwicklung oder
dem Betriebsablauf des Produkts vor. So gibt
es in der Norm Checklisten die bei der Iden-
tiﬁzierung von Gefährdungen helfen sollen.
[7]
5.1.2 Fehlerbaumanalyse
(FTA)
Die FTA ist die ergänzende Analyse zur
PHA. Sie dient der Ursachenﬁndung. So ent-
steht ein Ursachenbaum, welcher nach dem
Top-Down-Verfahren beginnend bei der Ge-
fährdung deduktiv nach unten die Ursachen
identiﬁziert. So sollen Kombinationen aufge-
deckt werden, die am wahrscheinlichsten zu
unerwünschten Folgen und somit zu Gefähr-
dungen führen können.
Dabei unterteilt sich ein Baum in jeder Ebe-
ne aus Kombinationen von Fehlermöglich-
keiten, welche mit logischen Operatoren ver-
knüpft werden. Operatoren können ein UND
oder ein ODER sein. Die Ereignisse werden
ebenso in verschiedene Typen eingeordnet:
• Fehlerereignisse, durch andere Ereig-
nisse hervorgerufen (Rechteck)
• Allgemeine Ereignisse (Raute)
• Elementare Ereignisse, die aber nicht
weiter untersucht werden (Ellipse)
Im Falle einer Software muss die Architektur
bekannt sein. Sie wird in einzelnen Kompo-
nenten unterteilt und auf dieselbe Weise ana-
lysiert. [4]
5.1.3 Fehlermöglichkeits- und -
einﬂussanalyse (FMEA)
Bei der FMEA wird der umgekehrte Weg
gegangen, sprich Bottom-Up. Das bedeu-
tet, man geht von einem einzelnen Ereignis
aus, welches eine Aktion oder eine Tätig-
keit eines Anwenders sein kann und unter-
sucht, welche Gefährdungen entstehen kön-
nen. Man möchte die einzelnen Fehlermög-
lichkeiten systematisch untersuchen. Dabei
gibt es verschiedene Typen der FMEA. Sie
kann prozessorientiert oder anwendungsori-
entiert durchgeführt werden. Dabei verfolgt
die FMEA einen Fehlerbaum. Dieser un-
tersucht die Auswirkung eines Fehler, aber
nicht die Kombination von mehreren Feh-
lern.
Im Falle von Software bietet sich die FMEA
besonders an. Software ist nie für den direk-
ten Schaden zuständig, sie ist nur Teil des
Auslösers. Daher kann mit der Betrachtung
der Komponenten mithilfe der FMEA eine
genaue Analyse durchgeführt werden. [9]
6 Einschätzung der Risiken
Im folgenden Kapitel werden die identiﬁ-
zierten Gefährdungen in Risiken unterteilt.
So muss sowohl der Schweregrad eines
Schadens geschätzt werden als auch die Auf-
trittswahrscheinlichkeit.
Schäden können nur durch ausgebildete Ärz-
te eingeordnet werden. Im Rahmen dieser
Arbeit wurden die Schäden anhand verschie-
dener Quellen und Umfragen beurteilt. [6]
[8] [3]
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6.1 Risikobewertung
Im Rahmen des Risikomanagementplans
müssen die Akzeptanzen der verschiedenen
Risiken speziﬁziert werden. Diese dienen
als Schablone um die identiﬁzierten Risiken
nach einem festgelegten Muster einzuord-
nen. Sie ist auch Grundlage für die Begrün-
dung, wann ein Hersteller für bestimmte Ri-
siken keine Maßnahmen einleitet oder wann
er welche einleiten muss. Man nennt die-
se Matrix auch Risikoakzeptanzmatrix. Da-
bei müssen die Achsen der Matrix für die
Risikobewertung deﬁniert werden. Hier un-
terscheidet man die X-Achse, dem Schwe-
regrad eines Schadens und die Y-Achse, der
Wahrscheinlichkeit des Schadens. Aus dieser
folgt anschließend die Risikobewertungsma-
trix. In ihr werden die verschiedenen Risiken
anhand der festgelegten Akzeptanzen zuge-
ordnet.
6.1.1 Risikobewertungsmatrix
Anhand der Risikoakzeptanzmartrix entsteht
die Risikobewertungsmatrix. Wie bereits er-
läutert, wird ein Risiko identiﬁziert aus der
Kombination des Schweregrades und der
Wahrscheinlichkeit eines Schadens. Dabei
muss auch immer der Kontext in Betracht
gezogen werden. So akzeptiert ein Hersteller
für ein Röntgengerät höhere Risiken wie ein
Hersteller für ein Verbandprodukt. Die iden-
tiﬁzierten Risiken werden dann in dieser Ma-
trix, sortiert nach Schweregrad des Schadens
und der Wahrscheinlichkeit des Auftretens,
eingetragen.
7 Risikobeherrschung
Nachdem die Risiken erkannt und eingestuft
wurden, müssen nun entsprechende Maß-
nahmen getroffen werden, um diese Risiken
zu beseitigen. So kann während der Entwick-
lung einer direkte Sicherstellung eines De-
signs oder bestimmte technische Maßnah-
men, Risiken minimieren. Können Risiken
nicht vermieden werden, müssen entspre-
chende Schutzmaßnahmen getroffen wer-
den. So muss auch nachgewiesen werden,
dass diese umgesetzt wurden und auch wirk-
sam sind.
• Anstreben eines inhärentem sicheren
Designs
• Implementierung von Schutzmaßnah-
men
• Hinweis auf das Restrisiko geben.
Dabei wirken sich diese Maßnahmen ent-
sprechend in der Risikobewertungsmatrix
aus.
• Inhärentes sicheres Design bedeutet,
dass ein Risiko verschwindet
• Implementierung von Schutzmaßnah-
men sollte den Schaden und die Wahr-
scheinlichkeit vermindern
• Hinweise auf das Restrisiko können,
müssen aber die Wahrscheinlichkeiten
nicht reduzieren.
Johner [7, S. 90] empﬁehlt durch proakti-
ves Handeln Risiken zu behandeln und sie so
entsprechend zu vermeiden.
7.1 Restrisiko
Nachdem die Maßnahmen identiﬁziert und
angewandt wurden, muss das Restrisiko ent-
sprechend der Kriterien, welche im Risiko-
managementplan festgelegt wurden, bewer-
tet werden. So muss auch entschieden wer-
den, ob das Restrisiko vertretbar ist oder wei-
tere Maßnahmen zur Risikobeherrschung ge-
troffen werden müssen. Der Hersteller muss
auch festlegen, welche Risiken akzeptiert
werden und diese entsprechend offen legen.
7.2 Risiko-Nutzen-Analyse
Nach der Analyse der Bewertung und dem
Festlegen von Maßnahmen ist eine abschlie-
ßende Diskussion erforderlich. Hier soll die
eigene Arbeit zusammengefasst beschrieben
und auf die identiﬁzierten Ergebnisse hinge-
wiesen werden.
Dabei muss in der Diskussion erkennbar
sein, dass der Nutzen des Produkts den ver-
bleibenden Risiken überwiegt. Das bedeu-
tet, wenn der Hersteller für bestimmte Ri-
siken nachweislich keine weiteren Maßnah-
men treffen kann, so darf das Risiko entspre-
chend als akzeptabel eingestuft werden und
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der Hersteller muss entscheiden, welche In-
formationen wichtig sind und als Hinweis an
den Patienten übermittelt werden. Ein Risiko
gilt dann als akzeptabel, wenn der medizini-
sche Nutzen überwiegt.
7.2.1 Neue Risiken
Nachdem eine erste Risiko-Nutzen-Analyse
durchgeführt wurde, muss überprüft werden,
ob durch Maßnahmen neue Risiken entstan-
den sind. In diesem Fall muss auch über-
prüft werden, ob es zu neuen Gefährdun-
gen oder zu neuen Gefährdungssituationen
kommen kann. Auch ob die vorherigen Ri-
siken und entsprechende Gefährdungssitua-
tionen beeinﬂusst werden.
Diese Risiken müssen in diesem Fall auch
mit entsprechenden Maßnahmen behandelt
und dokumentiert werden.
7.2.2 Gesamtrisikobewertung
Sofern bisher alle Schritte analysiert und
dokumentiert wurden, muss der Hersteller
anhand der ﬁnalen Risikobewertungsmatrix
entscheiden, ob das Gesamtrisiko des Pro-
dukts als akzeptabel eingestuft werden kann.
Dabei sind die Kriterien entsprechend des
Risikomanagementplanes einzuhalten. Er-
neut kann der Hersteller hier nun Risiken,
welche bisher nicht als akzeptabel eingestuft
wurden, nun doch als akzeptabel einstufen.
Am Ende muss das Fazit jedoch lauten, dass
trotz Restrisiken, der Nutzen des Produkts
den verbleibenden Risiken überwiegt bzw.
das Risiko für den entsprechenden Anwen-
dungsfall überwiegt.
Das Gesamtrisiko muss auch in der Risiko-
managementakte dokumentiert werden.
7.2.3 Weitere Schritte
Nach Umsetzung der Maßnahmen sollte ei-
ne erneute Risikoanalyse durchgeführt wer-
den. Dabei muss überprüft werden, ob die
Maßnahmen die Risiken beheben oder mini-
mieren und gegebenenfalls Risiken, die vor-
her nicht akzeptabel waren, nun akzeptabel
sind. Die Risikobewertungsmatrix muss an-
schließend überarbeitet werden. So soll auch
das Gesamtrisiko noch einmal analysiert und
entsprechend angepasst werden.
8 Produktbeobachtung
Der letzte Schritt ist die Sicherstellung, dass
Informationen aus der Herstellung, von Her-
stellern und weiteren Entwicklungen, doku-
mentiert und überprüft werden. Dabei muss
der Hersteller ein System oder einen Prozess
deﬁnieren, mit dem nachweislich genau das
geschieht. Im selben Zug muss der Herstel-
ler das Risikomanagement überarbeiten und
so entsprechend stetig an der Risikoanalyse
und dessen Beherrschung weiter arbeiten.
9 Risikomanagementbericht
Bevor der Hersteller das Produkt vertreiben
kann, muss im Bericht nachweisbar sein,
dass folgende Kriterien erfüllt sind:
• Risikomanagementplan ist geeignet
implementiert
• Gesamt-Restrisiko ist akzeptabel
• Es existieren Methoden, um weitere
Informationen aus der Herstellung und
den nachgelagerten Phasen zu aktuali-
sieren
Diese Punkte müssen in diesem Bericht do-
kumentiert und in die Akte aufgenommen
werden.
10 Risikomanagementakte
Für den gesamten Plan und Prozess muss
eine Akte angelegt werden. Diese sollte
auch ständig aktualisiert und aufrechterhal-
ten werden. Für jede festgestellte Gefähr-
dung muss eine Rückverfolgung auf folgen-
de Punkte möglich sein:
• Risikoanalyse
• Risikobewertung
• Implementierung und Veriﬁzierung
entsprechender Maßnahmen in der Ri-
sikobeherrschung
• Beurteilung der Akzeptanz jedes Rest-
risikos
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11 Erkenntnisse
Abschließend sollte vermerkt werden, dass
die genaue Bearbeitung des Risikomanage-
ments von einer ausführlichen Gebrauch-
stauglichkeitsanalyse abhängig ist und so
eng mit dieser zusammenarbeiten sollte.
Ebenfalls entscheidend sind die strategi-
schen Ausrichtungen des Qualitätsmanage-
ments. So sollten die Anforderungen und
Akzeptanzkriterien in Zusammenarbeit mit
dem Qualitätsmanagement getroffen wer-
den.
Rechtlich ist die Analyse der Risiken un-
ablässig. Jedoch zeigt die Bearbeitung des
Prozesses auch, dass nicht nur im medizini-
schem Bereich eine Verbesserung der Qua-
lität erreicht werden kann. Die Arbeit zeigt
die Wirkung der Normen und den gesetz-
lichen Richtlinien, aber auch die sinnvolle
Anwendung außerhalb des vorhergesehenen
Anwendungsfalls.
Für die komplette Bearbeitung des Risiko-
managements ist die Planung und genaue
Strukturierung des Teams notwendig. Sie
sollte immer in Zusammenarbeit mit Ärz-
ten und Mitarbeitern aus den entsprechen-
den Fachgebieten erfolgen, die aktiv am Ri-
sikomanagement mitwirken. Das Risikoma-
nagement sollte noch vor der eigentlichen
Entwicklung des Produkts beginnen und ak-
tiv während der Entwicklung immer weiter
fortgeführt werden, daher auch die direkte
Einbindung der entsprechenden zuständigen
Personen.
12 Ausblick
Das Projekt soll im Rahmen des Masterstu-
diums weiter bearbeitet werden. Dabei soll
das Konzept auf Autoimmunerkrankungen
erweitert werden, um so die Zielgruppe und
den Unternehmensgegenstand sinnvoll zu er-
weitern. In diesem Zug ist auch eine erneu-
te Analyse der Risiken erforderlich. So soll
mit der Ausarbeitung des Konzepts auch ei-
ne neue Deﬁnition des Risikomanagements
erfolgen.
Die medizinische Produktakte soll stetig er-
weitert werden und das Wissen in der Aus-
arbeitung einer medizinischen Produktakte
einﬂießen.
Weitere Informationen sind auf http://
www.ImmunControl.com zu ﬁnden.
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